ovita in vista per le aziende

sul fronte della privacy. Per

tutti, con o senza dipenden-
ti, sia che si trattino dati sensibili sia
solamente dati personali (anche
relativi alle persone giuridiche),
scatta I'obbligo di uniformarsi alle
nuove regole di tutela dei dati. Con
I'inizio del 2005, alcune operazioni
dovranno essere completate, a par-
tire dalla messa in sicurezza dei dati
sui computer, fino a quelli contenu-
ti negli archivi cartacei.
Il nuovo codice della Privacy riuni-
sce, in un solo testo, il contenuto
della L. 675/1996 e gli altri decreti
legislativi, regolamenti e codici
deontologici che si sono succeduti
in questi anni abrogandoli. E com-
posto di 3 parti: la prima dedicata
alle disposizioni generali, in cui
sono trattati tutti gli adempimenti e
le regole del trattamento; la secon-
da riguardante settori specifici; la
terza, infine, affronta la materia
delle tutele amministrative e giuri-
sdizionali.
Le semplificazioni degli adempi-
menti a carico delle aziende consi-
stono nell'eliminazione dell'obbligo
generale di notificazione  al
Garante, mantenuto solo in pochi
casi e con possibilita, per il Garante,
di prevedere ulteriori semplificazio-
ni. Per l'invio telematico ora obbli-
gatorio si accede al sito
www.garanteprivacy.it.
Lesonero del consenso & confer-
mato per le ipotesi previste in pre-
cedenza, con l'aggiunta di ulteriori
casistiche, la pit importante delle
quali & la fattispecie in cui il datore
di lavoro deve adempiere a obbli-
ghi di legge.
E mantenuto I'adempimento del-
I'informativa preventiva, agli inte-
ressati, al trattamento dei dati, con
la precisazione dell'indicazione dei
soggetti che possono venire a
conoscenza dei dati in qualita di
responsabili o incaricati. Il testo
unico apporta, infine, alcune novita
anche nel campo della Privacy sani-
taria e giurisdizionale.
Nelle pagine seguenti, abbiamo
riassunto per punti le novita essen-
ziali, per creare una sorta di guida
per le aziende che ancora non si
fossero regolarizzate secondo le
nuove normative.

a cura di Epoché

L

€




Pavia economica

NUOVO CODICE DELLA PRIVACY - DISCIPLINA NORMATIVA

Principio generale

Informativa

Consenso

Notificazione al
Garante

1.01.2004

30.04.2004
(prorogato al
15.05.2004)

30.06.2004

30.09.2004

31.12.2004

1.01.2005

31.03.2005

31.12.2005

Le principali novita introdotte dal nuovo codice della
Privacy consistono nella razionalizzazione e semplifica-
zione delle incombenze della disciplina attuale, introdu-
cendo anche altri elementi nuovi.

Un principio generale: chiunque ha diritto alla prote-
zione dei dati personali che lo riguardano, quindi, per
quanto riguarda l'accesso alle banche dati, vi sono alcu-
ne norme di sicurezza: l'interessato puo accedere ai dati
personali oggettivi e anche di tipo valutativo (giudizi e
opinioni), ma di questi ultimi non & possibile chiedere la
rettifica e l'integrazione. Linteressato, inoltre, ha il diritto
di opporsi per motivi legittimi al trattamento di dati che
lo riguardano a fini di invio materiale pubblicitario, ven-
dita diretta, ricerche di mercato o comunicazione com-
merciale.

Linformativa orale o scritta deve essere preventiva: & il
presupposto necessario per il trattamento dei dati: ora
deve individuare anche i soggetti che possono venire a
conoscenza dei dati personali in qualita di responsabili o
incaricati. Linformativa non & invece necessaria se i dati
sono trattati in base ad un obbligo previsto dalla legge
da un regolamento o dalla normativa comunitaria e nel

caso di dati trattati ai fini dello svolgimento delle investi-
gazioni difensive o per far valere o difendere un diritto in
sede giudiziaria.

La norma indica il ricorso ai codici di buona condotta per
la disciplina di determinate categorie. Si attende ora la
redazione di un codice per la tutela della Privacy su
Internet e per gli investigatori privati e sul direct marke-
ting. Un prowedimento apposito & stato emanato per i
sistemi di videosorveglianza.

In ogni impresa devono essere individuate tre figure che
gestiscono il trattamento dei dati:

- titolare dei dati: persona fisica, giuridica, PA., altro
ente o associazione cui competono decisioni sulle fina-
litd e modalita di trattamento dei dati e sugli strumenti
utilizzati;

- responsabile nominato dal titolare: & facoltativa
I'individuazione del responsabile del trattamento, € una
persona fisica, giuridica, altro ente o associazione (pud
essere anche una figura esterna alla societa);

- incaricati: persone fisiche che compiono operazioni di
trattamento dei dati.



INFORMATIVA Informativa « Linformativa orale o scritta deve Da ora deve individuare anche i

E CONSENSO essere preventiva é il presuppo- soggetti che possono venire a cono-
sto necessario per il trattamento scenza dei dati personali in qualita
dei dati di responsabili o incaricati

* Non é necessaria se i dati sono trattati in base ad un obbligo previsto
dalla legge da un regolamento o dalla normativa comunitaria e nel caso
di dati trattati ai fini dello svolgimento delle investigazioni difensive o per
far valere o difendere un diritto in sede giudiziaria.

Trattamenti illeciti | Confermato il diritto al risarcimento del danno anche non patrimoniale

(art. 2050 Codice Civile) O
Consenso Confermata la necessita del consenso, espresso liberamente e documentato
dell'interessato per iscritto dell'interessato, relativamente al trattamento dei dati personali

da parte di privati o di enti pubblici economici.(E salva la deroga per casi
specifici, che sono ampliati)

Esclusione Il consenso é escluso anche nei casi di utilizzo dei dati:
del consenso - dal datore di lavoro, per adempiere ad un obbligo di legge;
- per eseguire obblighi derivanti da un contratto nel quale é parte l'interes-
sato;

- per perseguire un interesse legittimo del titolare, anche in riferimento
all'attivita di gruppi bancari e di societa controllate o collegate;

- effettuato da associazioni, enti od organismi senza scopo di lucro, con rife-
rimento a soci e aderenti

Obbligatorieta I dati sensibili continuano a richiedere il consenso scritto dellinteressato e
del consenso I'autorizzazione del Garante
COMUNICAZIONI Notificazione + E eliminato I'obbligo generale di notificazione al Garante, mantenuto solo
al Garante in pochi casi e con possibilita, per il Garante, di prevedere ulteriori sempli-
ficazioni

* Lesonero costituisce la regola, tranne i casi indicati dal Garante in successi-
vi provvedimenti e chiarimenti, per i quali la notifica deve essere effettuata

Modalita:

* La notificazione é ora validamente effettuata solo se é trasmessa preventi-
vamente per via telematica, utilizzando il modello predisposto dal Garante
ed inviato dal titolare

* Devono essere osservate le prescrizioni impartite dal Garante, anche in
riferimento alle modalita di sottoscrizione con firma digitale e di conferma
del ricevimento della notificazione al Garante

* La scadenza del 30.04.04 é stata prorogata al 15.05.2004; & necessario
pero inviare entro il 30.04 un’e-mail all'indirizzo: rgt-conferma@garantepri-
vacy.it oppure un fax con l'indicazione degli estremi identificativi del tito-
lare del trattamento oggetto della notificazione e delle difficolta incontrate
nell'inoltro della notificazione

Comunicazioni « | dati sul traffico necessari per la fatturazione devono essere gestiti dal
elettroniche gestore telefonico per non pit di 24 mesi, piu ulteriori 24 mesi per finalita
di accertamento e repressione dei reati, autorizzati da un giudice
* Per le altre comunicazioni elettroniche, inclusi Internet e posta elettronica,
vi & un obbligo di conservazione ordinaria dei dati relativi al traffico di soli
6 mesi, salva l'ulteriore specifica conservazione necessaria per effetto di
una contestazione anche in sede giudiziale
* Linvio di messaggi con sistemi automatizzati, quali Sms, fax e posta elet-
tronica, richiede il consenso dell'interessato

Autorizzazione * Per il trattamento dei dati sensibili & necessaria un‘autorizzazione del
Garante che puo essere standard (7 tipologie) o individuale

« Il titolare che rientra nelle autorizzazioni standard é esonerato dal richie-
derne una individuale

Le autorizzazioni standard riguardano:

- i rapporti di lavoro;

- I'utilizzo di informazioni sulla salute e la vita sessuale;

- le associazioni e le fondazioni;

- i liberi professionisti;

- diverse categorie di titolari (banche, operatori finanziari, agenzie matrimo-
niali, centri elaborazione dati, operatori turistici, societa di sondaggi e
ricerche, assicurazioni, gestori di fondi, casse di previdenza);

- investigatori privati;

- l'utilizzo di dati giudiziari da parte di privati, enti pubblici economici e sog-
getti pubblici
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MISURE MINIME
DI SICUREZZA

Obbligo di ridurre
al minimo i rischi

Adozione delle
misure minime

Scadenza adozio-
ne nuove misure

Trattamenti
con strumenti
elettronici

Trattamenti
senza strumenti
elettronici

* Obbligo generale di custodire e controllare i dati personali oggetto di trattamento per con-
tenere il rischio che i dati siano distrutti, dispersi, conoscibili fuori dei casi consentiti o
trattati in modo illecito

* Linosservanza di tale obbligo rende il trattamento illecito anche se non si determina un
danno per gli interessati

* Dovere di adozione delle misure minime di sicurezza, indicate nell‘allegato B del codice (la
mancata adozione costituisce anche reato: arresto fino a 2 anni o ammenda da euro
10.000 fino a euro 50.000)

« Sono diverse in base al fatto che il trattamento sia effettuato con strumenti elettronici, e
se riguardi dati sensibili o giudiziari

* 31.12.2004: in generale

* 31.03.2005: se gli strumenti elettronici non consentono I'immediato adeguamento per
obiettive ragioni di natura tecnica, da descrivere in un documento con data certa da con-
servare in azienda

* Autenticazione informatica

* Adozione di procedure di gestione delle credenziali di autenticazione. La password deve
essere:
- composta da almeno 8 caratteri o, se il sistema non lo permette, da un numero di carat-

teri pari al massimo;
- non contenere riferimenti agevolmente riconducibili all‘incaricato;
- modificata dall'incaricato al primo utilizzo e successivamente almeno ogni 6 mesi (3 mesi
in caso di dati sensibili o giudiziari)

» Utilizzazione di un sistema di autorizzazione

* Aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai sin-
goli incaricati o alle unita organizzative (almeno annuale)

* Protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad
accessi non consentiti e a determinati programmi informatici

* Adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilita
dei dati e dei sistemi:
- i programmi antivirus devono essere aggiornati almeno ogni 6 mesi
- il salvataggio dei dati deve avvenire con frequenza almeno settimanale

* Tenuta di un aggiornato documento programmatico sulla sicurezza

* Adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati
idonei a rivelare lo stato di salute o la vita sessuale, effettuati da organismi sanitari

* Aggiornamento periodico dell'individuazione dell’'ambito del trattamento consentito ai sin-
goli incaricati o alle unita organizzative (almeno annuale)

* Previsione di procedure per un‘idonea custodia di atti e documenti affidati agli incaricati
per lo svolgimento dei relativi compiti

* Previsione di procedure per la conservazione di determinati atti in archivi ad accesso sele-
zionato e disciplina delle modalita di accesso finalizzata all'identificazione degli incaricati
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DOCUMENTO
PROGRAMMATICO
SICUREZZA (DPS)

obbligo

Contenuto

Scadenza

Nuovo obbligo

Termine

Novita privacy

* La disciplina precedente prevedeva I'obbligo di predisposizione e aggiornamento del Dps
in caso di trattamento di dati sensibili o relativi a determinati provvedimenti giudiziari,
effettuato mediante elaboratore, accessibili mediante una rete di telecomunicazioni dispo-
nibili al pubblico

* In base al nuovo codice il Dps deve essere adottato dal titolare di trattamento di dati sen-
sibili o giudiziari effettuato con strumenti elettronici, attraverso I‘organo, ufficio o persona
fisica a cio legittimata
- non piu richiesto I'utilizzo di elaboratori in rete, accessibili al pubblico; nei dati giudiziari

inclusi anche altri dati personali

Il Garante ha fornito una guida operativa per la redazione del Dps, reperibile sul sito
www.garanteprivacy.it

* 31.03: di ogni anno
* Per il 2004: la scadenza é stata prorogata al 31.12, sia per i soggetti nuovi, sia per chi era
gia obbligato

Nella relazione accompagnatoria al bilancio di esercizio, se dovuta, il titolare che predispo-
ne il Dps é obbligato a richiamare tale documento

* Lobbligo decorre dal bilancio dell’esercizio 2003 per i soggetti gia tenuti a elaborare il Dps
secondo le regole previdenti
- se |'aggiornamento non é ancora avvenuto al momento della predisposizione del bilan-
cio, nella relazione basta richiamare il Dps del 2003 e l'intenzione di procedere all’aggior-
namento
* Decorre dal bilancio dell’esercizio 2004 per i soggetti che sono tenuti alla redazione del
Dps per la prima volta nel 2004
- se quando si predispone la relazione al bilancio il Dps é gia stato redatto, tale circostan-
za deve essere indicata
- si puo indicare facoltativamente anche quanto eventualmente gia effettuato nel 2003 e
I'aggiornamento in corso nel 2004



NUOVO CODICE DELLA PRIVACY - VIDEOSORVEGLIANZA IN AZIENDA

Liceita

Necessita

Proporzionalita

Finalita

Sulla base delle indicazioni emerse in sede internazionale
e comunitaria, il Garante della Privacy ha emanato un
provvedimento specifico, che riguarda sia il settore pubbli-
co sia quello privato, per regolamentare in modo puntua-
le i principi e le prescrizioni generali relative ai sistemi di
videosorveglianza (Prowedimento Garante 29.04.2004 -
D. Lgs. 30.06.2003, n. 196).

L'utilizzo di tali strumentazioni deve rispettare alcuni princi-
pi guida di difesa del trattamento dei dati e dei diritti degli
interessati. In prossimita dell'impianto di videosorveglianza
deve essere esposto un cartello che awisa della presenza
del controllo e delle motivazioni che hanno indotto la sua

installazione. E necessario il consenso preventivo del Garante,
richiesto dal titolare e documentato per iscritto, tranne il caso
in cui le telecamere servano a tutelare concrete ed effettive
situazioni di rischio di aggressioni o furti per le persone o i beni
0 per prevenire incendi e garantire la sicurezza sul lavoro,
oppure nel caso di erogazione di particolari servizi pubblici o
specifiche attivita. La conservazione delle immagini € ammes-
sa al massimo per 24 ore, 0 una settimana solo in determi-
nate situazioni; un periodo piti lungo deve essere motivato da
condizioni eccezionali o richieste dall'autorita giudiziaria. L'uso
illecito di sistemi di videosorveglianza espone allimpossibilita
di utilizzare le immagini raccolte, a provvedimenti di blocco e
divieto, nonché a sanzioni amministrative o penali.
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la pubblicita - )
solo a cni dice s

li elenchi telefonici cambiano natura. Gli abbo-
nati, oltre al diritto di scegliere liberamente se e
come comparire nell'elenco, potranno decidere

Gli abbonati telefonici, per la prima volta, potranno
dunque decidere liberamente, in forma specifica e
documentata per iscritto, se apparire nell'elenco, se

se ricevere o no pubblicita.
Solo chi scegliera di ricevere
informazioni commerciali o
promozionali vedra, infatti,
segnalato l'indirizzo o |l
numero telefonico con uno
speciale simbolo. Non si
potranno pit utilizzare gli
elenchi per invadere di mes-
saggi pubblicitari chi non lo
ha richiesto.

Nei nuovi elenchi verranno
inseriti anche i numeri di cel-
lulari, ma solo con I'espresso
consenso dell'abbonato o
degli acquirenti di carte pre-
pagate.

Queste le novita piti signifi-
cative che, in attuazione di
direttive europee, il nostro
Paese introdurra, per primo
in  Europa, negli elenchi
telefonici  che verranno
distribuiti a partire dalla
seconda meta del 2005.

Il Garante per la protezione
dei dati personali (Stefano
Rodots, Giuseppe
Santaniello, Gaetano Rasi,
Mauro Paissan) ha definiti-
vamente varato il modello
per informare gli abbonati
dei nuovi diritti che la disci-
plina sulla privacy riconosce

apparire con il solo cogno-
me o di non essere con-
traddistinti da un riferimen-
to che riveli il sesso (con la
sola iniziale del nome), se
omettere in parte |'indirizzo
postale, se inserire il nume-
ro di cellulare.

Nel caso dei soli elenchi
della telefonia mobile, verra
omesso, salvo consenso
dell'interessato, |'indirizzo.
Negli elenchi potranno
comunque essere inseriti,
sempre su libera scelta del-
I'abbonato, altri dati riguar-
danti la professione, il titolo
di studio, l'indirizzo e-mail
eccetera.

A partire dai prossimi mesi
ogni operatore telefonico
avra l'obbligo di inviare a
tutti i vecchi abbonati il
modello messo a punto dal
Garante per consentire loro
di effettuare le proprie scel-
te e per informarli adegua-
tamente, in modo particola-
re riguardo agli scopi degli
elenchi (che potranno esse-
re stampati su carta o ripro-
dotti su supporti magnetici,
ottici oppure consultabili on
line) e alla facolta di espri-

mere un consenso "libero, differenziato e revocabile".
Il modello dovra essere utilizzato anche per i nuovi
abbonati. Le societa telefoniche dovranno mettere a

loro. II modello, consultabile sul sito del Garante
www.garanteprivacy.it, e predisposto in cooperazione
con |'Autorita per le garanzie nelle comunicazioni, verra

trasmesso a tutti gli operatori di
telefonia, fissa e mobile. |l
modello ha visto anche la colla-
borazione delle associazioni dei
consumatori, le quali hanno
espresso un parere che & stato
recepito.

disposizione del pubblico alme-
no un recapito telefonico, un
indirizzo, un numero di telefax,
un indirizzo di posta elettronica,
al quale gli interessati possano
rivolgersi per ottenere informa-
zioni.



Violazioni amministrative e relative sanzioni F

Informativa all’interessato omessa o non idonea

Da euro 3.000 a euro18.000 (ovvero da euro 5.000 a euro 30.000 nei casi di dati sensibili o
giudiziari o che presentano rischi specifici), aumentabile sino al triplo quando risulta inefficace
in ragione delle condizioni economiche del contravventore. Puo essere applicata la sanzione
amministrativa accessoria della pubblicazione dell'ordinanza-ingiunzione, per intero o per

estratto, in uno o piu giornali. O

Notificazione omessa o incompleta
Da euro 10.000 a euro 60.000, oltre alla sanzione amministrativa accessoria della pubblicazio-
ne dell’'ordinanza-ingiunzione, per intero o per estratto, su uno o pitl giornali.

Omessa informazione o
esibizione al Garante

Da euro 4.000 a euro
24.000. Puo essere applica-
ta la sanzione amministrati-
va accessoria della pubblica-
zione dell'ordinanza-ingiun-
zione, per intero o per
estratto, in uno o pit gior-
nali.

llleciti penali e relati-
ve pene

Trattamento illecito di dati

personali

e Se dal fatto deriva nocu-
mento, reclusione da 6 a
18 mesi; se il fatto consiste
nella comunicazione o dif-
fusione, reclusione da 6 a
24 mesi.

* Se l'illecito & commesso al
fine di trarne un profitto o
recare un danno, se dal
fatto deriva nocumento,
reclusione da 1 a 3 anni.

False dichiarazioni e noti-
ficazioni al Garante
Reclusione da 6 mesi a 3
anni, salvo che il fatto costi-
tuisca piu grave reato.

Omessa adozione delle misure minime di sicurezza
Arresto sino a 2 anni o ammenda da euro 10.000 a euro 50.000.

Inosservanza dei provvedimenti del Garante
Reclusione da 3 mesi a 2 anni.
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