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I Modulo – 25 maggio 2010 
Metodi e strumenti di efficacia organizzativa e coerenza tecnica nei progetti di dematerializzazione

La lezione si è sviluppata a partire da alcune premesse, volte a sottolineare sin da subito uno dei fini principali della giornata: illustrare il ruolo cruciale degli aspetti organizzativi nell’ambito di progetti di innovazione, soprattutto se di matrice tecnologica. La presa di coscienza di tali relazioni tra tecnologia e organizzazione, abbinata alla capacità di applicare i modelli che sono stati poi descritti sono stati gli obiettivi del primo modulo nel suo complesso.

Secondo tale impostazione è stato innanzitutto presentato un breve video di esempio, relativo all’eccellente esperienza di Regione Lombardia, che ha mostrato come un progetto di cambio molto forte e di dimensioni rilevanti (l’intera popolazione dell’Ente Regionale è stata interessata del progetto di dematerializzazione) abbia raggiunto i risultati sperati di efficienza ed efficacia grazie all’attenzione che è stata dedicata al ridisegno dei processi chiave dell’organizzazione ed al coinvolgimento e motivazione di tutti coloro che ne sarebbero stati impattati, in funzione dell’introduzione di soluzioni applicative volte alla semplificazione ed alla digitalizzazione.

Subito dopo è stato introdotto l’ambito di riferimento della lezione: l’assetto organizzativo aziendale, secondo le sue principali dimensioni macro e micro, i processi operativi ed i processi sociali. Nell’ambito di questo perimetro e secondo queste dimensioni si è sviluppato il resto del programma, nel quale sono poi stati trattati, con molti esempi,  i principali fattori abilitanti la dematerializzazione, abbinati alle fasi del Modello del ciclo di vita dell’informazione, anch’esso presentato nel prosieguo e descritto più dettagliatamente nell’ultima parte della giornata. 

Soltanto dopo queste premesse, volte anche a interessare maggiormente i discenti ed a renderli partecipi nel seguito, è stata chiesta una presentazione da parte di ognuno, che mettesse in luce, oltre alla posizione ed al ruolo rivestito, le principali mansioni ed eventualmente le rispettive esperienze in progetti di dematerializzazione (concluse o in corso).

Da questa prima presentazione sono subito emersi i principali crucci e le principali perplessità riguardo alle esperienze avute, che si sono concentrati su alcuni aspetti rilevanti: 

· la frammentazione informativa (esistenza di più archivi non integrati, cartacei e digitali);

· il frequente disallineamento operativo con conseguente scarsa efficienza orgranizzativa (processi ibridi e non integrati, manuali ed automatizzati, duplicazione di attività..);

· la difficoltà culturale ad accettare un lavoro “senza carta”, nel quale il coordinamento non è più facilitato dallo scorrere “del documento”, nella sua fisicità;

· il difficile coinvolgimento delle persone nel processo di cambiamento, con particolare riferimento a coloro che, per ruolo, dovrebbero essere di stimolo ed impulso a progetti di innovazione.

A seguito di questa prima parte la lezione ha avuto inizio, suddivisa in quattro capitoli logici, corrispondenti a quattro sessioni di lavoro.

Questi i titoli:

1. Introduzione al tema della gestione dei documenti;

2. Dematerializzare per innovare;

3. Fattori abilitanti per innovare dematerializzando;

4. Un Modello Integrato

Introduzione al tema della gestione dei documenti

In questa prima sessione sono state mostrate alcune importanti motivazioni all’avvio di progetti di gestione documentale, molte di queste fondate sull’urgenza di occuparsi della mole sempre crescente di informazioni in formato elettronico e non sempre soltanto guidate da imposizioni di natura normativa o regolatoria. Alcune delle prime sono provenienti da ricerche condotte da analisti e studiosi della materia cosiddetta dell’Information Management, secondo i quali a fronte di un’esplosione incontrollata di informazioni elettroniche (quindi non solo documentali…) e nonostante la crescita esponenziale di investimenti nell’ambito della gestione delle stesse (spesso risolta con il mero acquisto di soluzioni informatiche) le imprese (sia pubbliche che private) non sono diventate più efficienti nella loro operatività e nemmeno più sapienti nella presa delle decisioni.

Secondo l’analisi di quanto avvenuto negli ultimi dieci-vent’anni, le aziende, in maniera poco lungimirante, hanno deciso di avviare progetti di introduzione di soluzioni per la gestione di flussi di informazioni elettroniche via via con obiettivi diversi: a volte per incrementare l’efficienza o ridurre i costi, altre volte per adeguarsi a norme e regolamenti o ancora per migliorare le relazioni con i propri interlocutori sul mercato di riferimento. Ciò ha fatto sì che ad oggi le organizzazioni siano piene di “isole applicative” tra loro non integrate, di strumenti poco usati dalle persone, che non lavorano con maggiore efficienza e non sanno ancora dove trovare le informazioni che servono e come usarle.

Soltanto da pochi anni le aziende hanno compreso che il disegno e l’ottimizzazione dei processi ed il lavoro sull’intero ciclo di vita dell’informazione possono portare insieme al raggiungimento di tutti i diversi obiettivi che nel corso degli anni hanno perseguito in maniera frammentata. Quindi che le tecnologie, soltanto se correttamente impostate nell’ambito di un sistema di regole integrato e coerente con i vincoli organizzativi e le opportunità ambientali possono abilitare cambiamenti positivi e virtuosi.

Quindi oggi, attraverso una attenta analisi ed una a volte opportuna revisione dei processi ad alta intensità informativa, che faccia leva sulle opportunità offerte dall’automazione per rinnovarsi essi stessi, salvaguardando le competenze e le esperienze della loro componente “umana”, è possibile adottare sistemi di gestione dei flussi documentali per raggiungere i seguenti obiettivi:

· la riduzione della frammentazione informativa, attraverso una riqualificazione del patrimonio di conoscenza esplicita (nel caso documenti), resa disponibile alle persone ed alle applicazioni che intervengono sui processi secondo il loro fabbisogno;

· la riduzione delle ridondanze e dei disallineamenti, la razionalizzazione degli archivi, l’incremento dell’efficacia nell’utilizzo e nella ricerca dei documenti;

· la flessibilità organizzativa, che nel suo agire soddisfi i fabbisogni di servizio e informazione nei processi, basata sulla realizzazione di modelli (di processo) e di architetture (di informazioni);

· la massima espressione dell’individuo nella vita organizzativa, che può partecipare adeguatamente ai processi di cambiamento secondo le sue conoscenze e competenze, senza tensioni dovute a carichi di lavoro eccessivi o responsabilità non coerenti con le mansioni.

Soltanto secondo queste dovute attenzioni, da porsi in sede di pianificazione degli interventi, in ottica sistemica, è possibile per l’azienda agire più efficacemente nel suo ambiente di riferimento, nel quale gli obiettivi informativi e di servizio, sempre più veicolati attraverso canali digitali, si possono variamente e tempestivamente ricombinare in funzione dei destinatari, che siano essi istituzioni, imprese, privati cittadini.

Dematerializzare per Innovare

Mentre con il termine dematerializzazione non si può indicare soltanto la sostituzione degli archivi cartacei con gli equivalenti digitali ma comporta anche il progressivo incremento della gestione documentale automatizzata all’interno delle strutture amministrative pubbliche  e private (citazione tratta dal Libro Bianco) allo stesso modo il concetto di innovazione non può più risolversi con la semplice rilevazione di un’idea (di business) e di conversione della stessa in valore misurabile per l’impresa. Ormai le più recenti e consolidate teorie sull’innovazione concordano sulla necessità di interiorizzare una cultura favorevole al cambiamento, all’adattamento continuo alla mutevolezza ambientale, per rispondere tempestivamente o anticipare i bisogni e le aspettative di cosiddetti stakeholders, intesi come la totalità dei portatori di interessi nei confronti dell’impresa, non soltanto di natura strettamente economica.

I due concetti possono coniugarsi e portare benefici non solo a livello delle singole organizzazioni ma anche a livello di sistema soltanto se al centro dei progetti si pongono i tre elementi cardine di una organizzazione knowledge driven: le persone, i processi, le informazioni, tenute insieme ed in equilibrio dinamico dalle tecnologie abilitanti. In questo caso, naturalmente, si tratta di alcuni degli strumenti principali della dematerializzazione.

Per dimostrare ciò nella sessione si è utilizzato uno dei paradigmi classici dell’economia aziendale, secondo il quale la formulazione di una strategia è sollecitata da una osservazione dell’ambiente di riferimento per la rilevazione delle minacce e delle opportunità e deve concretizzarsi in un’azione strutturale controllata, attraverso interventi sui processi organizzativi, sul sistema di programmazione e controllo economico degli investimenti e su una adeguata gestione del personale, mirata alla comunicazione ed alla gestione del cambio organizzativo.

Nel caso dei progetti di dematerializzazione il contesto ambientale segnala sia opportunità che minacce (o vincoli): le prime si riferiscono al sistema valoriale del cliente che, in un mondo ormai digitalizzato, cambia secondo una diversa percezione del servizio in funzione della sua usabilità, tempestività, completezza ed adattabilità.

Le seconde richiamano da un lato la Società dell’Informazione europea, ormai alle porte, che per realizzarsi predispone interventi normativi volti a regolare flussi digitalizzati di informazioni (a volte percepite come imposizioni…) e dall’altro un contesto regolatorio più privatistico e settoriale che ha l’obiettivo di rendere trasparenti e misurabili molti processi d’impresa, allo scopo di mitigare i rischi connessi alla gestione delle transazioni o allo scambio informativo, in particolare nei flussi amministrativi.

Se quindi da un lato si presenta l’opportunità di predisporre l’organizzazione a lavorare in funzione di un miglioramento complessivo delle relazioni nei servizi, dall’altro l’urgenza di intervenire in questo senso si pone a partire da un contesto di regolamenti particolarmente stringente.

L’intervento su flussi documentali, se condotto soltanto sulla base dell’adeguamento alle norme e concentrato sui singoli processi normati non può portare innovazione perché si tratterebbe di un intervento conservativo, mirato a contenere l’impatto organizzativo ma non foriero di reale innovazione e, nel tempo si risolverebbe addirittura con un paradosso: l’automazione di un’organizzazione di per se’ inefficiente, che non farebbe altro che amplificare l’inefficienza e renderla visibile all’esterno in maniera più devastante.

Il progetto condotto al fine di perseguire invece le opportunità inizia da valutazioni circa i benefici organizzativi ed adotta un approccio evolutivo, di perimetro più ampio, pervasivo e duraturo.

Fattori abilitanti per innovare dematerializzando

La terza sessione inizia con la presentazione di un modello di riferimento che considera tutte le fasi di un flusso documentale (o informativo in senso lato), a partire dall’acquisizione o creazione di un documento (cartaceo o elettronico), fino al delivering (su carta o su canali digitali), attraverso le fasi di gestione della sua evoluzione e di archiviazione.

Per introdurre alcuni tra i principali elementi che abilitano la dematerializzazione l’aula viene stimolata sull’associazione tra alcuni momenti della vita di un documento visto come flusso informativo ed alcune fasi di un ciclo documentale secondo il richiamo a strumenti applicativi, prassi archivistica e normativa italiana. In questo punto quindi ci si confronta su come si può realizzare per esempio l’acquisizione attraverso una mail (o una Pec) un flusso elettronico (EDI o cooperazione applicativa nella PA), uno scambio “cartaceo”,  la gestione nei processi organizzativi (flussi con serie o parallelismi di attività sul documento, momenti autorizzativi..), l’archiviazione (conservazione e riproduzione sostitutiva con il parallelismo tra archiviazione corrente, di deposito e storica), l’interoperabilità.

Tutto a partire dal necessario richiamo al sistema del protocollo, elemento presente in molte realtà italiane, soprattutto nel settore pubblico.

A fronte di questa prima riflessione sulla possibilità di distribuire i principali strumenti lungo il ciclo di vita di un’informazione e quindi sull’opportunità di non perdere di vista i legami tra l’uno e l’altro in funzione della preservazione del valore della stessa e della sua stretta correlazione con l’efficienza dei processi che vi si intersecano si entra nel merito di ognuno di questi fattori abilitanti, per una breve loro descrizione.

Tale dissertazione non entra nel merito del contesto normativo, che sarà oggetto del secondo modulo del percorso formativo e non si sofferma sulle soluzioni applicative, trattate nel terzo.

L’accezione è stata quella della presentazione di questi punti riguardo alle loro funzionalità principali ed al loro ruolo nell’ambito, come detto, del ciclo di vita di un flusso documentale.

Sono stati presentati la Posta Elettronica Certificata, la firma digitale con le sue funzioni di garanzia nell’ambito dell’integrità, della autenticità e del non ripudio, le logiche di conservazione e accesso alle informazioni nel tempo, le problematiche riguardanti formati, supporti, architetture.

Un modello integrato

Quest’ultima sessione è entrata nel merito delle fasi del modello presentato nella precedente, con una descrizione delle componenti logiche di trattamento delle informazioni (in particolare dei documenti), l’input e l’output delle fasi.

Ha indagato innanzitutto le particolarità delle fonti di informazioni (secondo i diversi canali e supporti) e le conseguenti azioni/strumenti per integrarle entro il patrimonio informativo.

Ci si è soffermati in particolare su una fase del modello che, una volta acquisite le informazioni, le predispone per le successive azioni del ciclo, volte a “lavorarle” nell’ambito di un processo, a conservarle, a distribuirle.

Questo momento è cruciale per la tenuta di tutto il modello stesso e per l’efficacia del lavoro che investe il documento in tutta la sua vita e nei momenti di scambio dello stesso nell’ambito dell’organizzazione ed al di fuori.

Quello che gli specialisti di information management chiamerebbero modello informativo, che si concretizza in una mappa semantica o più frequentemente una tassonomia, e che gli archivisti chiamerebbero schema di classificazione nel quale organizzare i titolari di archivio può rappresentare la convergenza e la continuità tra un approccio volto alla certificazione ed alla conservazione nel tempo di un documento informatico ed un approccio volto alla valorizzazione del contenuto informativo necessario allo svolgersi della vita organizzativa.

E’ la distinzione tra Content Management, Document Management e Record Management e sui loro confini funzionali, sulla quale ormai da tempo si concentrano i lavori di molti standard internazionali in questo ambito (il Moreq europeo per esempio e il DoD nordamericano) che si enfatizza in questo momento.

La tesi presentata in questa lezione e sulla quale ci si è confrontati con l’aula si fonda sull’asserto che una corretta definizione di questo ambito, attraverso la partecipazione e la collaborazione all’analisi ed alla definizione di un sistema di regole tra archivisti e specialisti di organizzazione e informatica può risolvere quello che sembra essere il trade off tra la visione archivistica e quella di processo nel trattamento dei flussi documentali (informativi).

La definizione corretta e condivisa del metadato potrebbe ad esempio consentire la corretta organizzazione dell’informazione in un archivio logico e integrato, unico punto di consistenza informativa per la ricerca, la conservazione, la interoperabilità.

Consentirebbe di separare il contenuto dal suo contenitore per abilitare l’utilizzo dinamico (evolutivo) di un documento che può scorrere tra più processi organizzativi.

La separazione tra aspetti formali e sostanziali di un’informazione e della sua evoluzione nell’ambito dell’azione organizzativa potrebbe permettere di rivedere e razionalizzare processi, eliminare ridondanze e colli di bottiglia, oltre che lentezze burocratiche dovute ad azioni sulla forma, implementabili nelle logiche applicative, standardizzabili e resi più efficienti, oltre che certificabili nella logica del processo.

La parte finale della sessione è stata dedicata al tema del delivery del documento, che può fruire a diversi destinatari secondo diversi canali, anche digitali.

A questo proposito sono state citate alcune delle funzionalità di distribuzione delle informazioni tramite pubblicazione su web.

La giornata si conclude con quest’ultima sessione ma lascia aperti ancora ampi spazi di approfondimento, sia sulle tematiche di natura più organizzativa che di natura normativa e tecnologica in senso stretto, da affrontare nel prosieguo del percorso formativo. Il tempo a disposizione non ha consentito di approfondire tutti gli argomenti toccati che sono stati però inquadrati e introdotti al fine di trasferire i termini salienti della complessità legata a questi progetti così innovativi. Data la composizione dell’aula il taglio e la profondità dati sono stati definiti in funzione dell’utilizzo che i discenti ne faranno contribuendo, nell’ambito del proprio ruolo e non da soli, all’ innovazione dentro la loro organizzazione

II Modulo – 8 giugno 2010

Il quadro normativo legato alla gestione documentale

Con il II Modulo l’avvocato Andrea Lisi ha esaminato gli aspetti normativi della digitalizzazione documentale, cercando di focalizzare l’attenzione sui nodi cruciali del passaggio dalla gestione cartacea del documento a quella totalmente digitale.

Successivamente si sono approfonditi gli aspetti cruciali della conservazione digitale dei documenti.

Segue una relazione illustrativa dei vari argomenti trattati durante la lezione.

1. SCENARIO DI RIFERIMENTO

Ormai non si parla d’altro: la digitalizzazione va permeando ogni settore documentale, da quello fiscale, amministrativo, assicurativo, bancario, sanitario e anche del lavoro! E ultimamente l’avvento della PEC (posta elettronica certificata) e il suo utilizzo reso sempre più necessario nei rapporti con le PA rendono le problematiche della conservazione di documenti nativi digitali emergenti e complesse.

I processi di digitalizzazione documentale sono, quindi, una realtà concreta nelle società e nelle pubbliche amministrazioni. La normativa, se pur complessa e tecnica, consente di sviluppare e gestire tali procedure, senza eccessivi formalismi o difficoltà operative.

A ciò, però si deve anche aggiungere che nel bene o nel male la normativa è in continua evoluzione. Infatti, nel corso del 2009 e 2010 vi sono state diverse normative che hanno introdotto modifiche a diverse discipline che regolamentano gli strumenti operativi della conservazione digitale (Pec, firma digitale, marca temporale etc.).

Inoltre, è in corso una rilevante modifica al Codice dell’amministrazione digitale (D. Lgs. 82/2005), il quale contiene al suo interno la base normativa dei processi di digitalizzazione per PA e privati.

L’aspettativa e anche la speranza è che questa riforma semplifichi ulteriormente le procedure da implementare a cura del responsabile della conservazione e conferisca ulteriore certezza al delicato passaggio dalla carta al bit, spartiacque fondamentale per un reale avanzamento tecnologico che comporta risparmio e soprattutto efficienza nei processi aziendali .

2 Il ciclo di vita del documento informatico.

2.1 Il documento analogico e il documento informatico.

Una delle conseguenze che il trattamento automatico delle informazioni digitali ha comportato nella società contemporanea è stato il doversi nuovamente confrontare con concetti sedimentati nel tempo e ormai dati per acquisiti, ma che alla luce delle nuove possibilità offerte dall’innovazione tecnologica necessitano di essere rivisti. Infatti, parlando di scrittura abbiamo imparato a distinguere ciò che è il codice (insieme di segni, linguaggio), utilizzato per rendere manifesto ed intellegibile il messaggio che si vuole trasmettere mediante scrittura, dal supporto utilizzato per memorizzarlo e mantenerlo vivo nel tempo e dal mezzo mediante il quale è possibile incorporare un messaggio in un supporto.

Con l’avvento dell’informatica e del computer, ci siamo così trovati di fronte ad un nuovo tipo di scrittura, quella elettronica, dove “il flusso degli elettroni nel computer è il nuovo inchiostro, i bits il nuovo alfabeto e la memoria della macchina la nuova carta…”
. 
La scrittura si è, quindi, evoluta e con essa si è evoluto anche il “documento”, ossia l’elemento dalla “lettura” del quale è possibile recepire un dato significativo
.

Possiamo, quindi, oggi parlare di documento analogico
 (quello emesso secondo i metodi tradizionali su carta, pellicole fotografiche, cassette o nastri magnetici) e di documento digitale (composto da un insieme di cifre - bit - utilizzate in una precisa sequenza così da assumere un determinato significato e memorizzate su di un supporto elettronico, magnetico o ottico). 

L’evoluzione normativa in materia dimostra proprio come sia stato difficile comprendere questa nuova realtà e recepire all’interno dell’ordinamento giuridico l’innovazione offerta dalla “scrittura” informatica e dal documento digitale.

2.2 Il documento informatico nel codice dell'amministrazione digitale.

Il legislatore del 1942, nella redazione del codice civile, ha dato prevalentemente rilievo a due figure di documento, l’atto pubblico e la scrittura privata: rendere i documenti informatici equipollenti a quelli cartacei per gli effetti costitutivi e probatori, significava ricondurli a tali due tipologie fondamentali. Tuttavia non si può sottacere come, nel campo dei documenti informatici, si possono immaginare molte più “forme documentali rilevanti” rispetto ai documenti cartacei: la pluralità di firme elettroniche moltiplica la possibilità di “scritture private informatiche” (gentili), ponendo all’attenzione dell’operatore del diritto nuove tipologie di documenti che stentano a essere inquadrate nella tradizionale dicotomia codicistica atto pubblico/scrittura privata.

Il Codice dell’Amministrazione Digitale (come “corretto” dal decreto legislativo 159/2006), che raccoglie la normativa in merito, riconosce la rilevanza di quattro tipologie di documento informatico:

· il documento informatico sprovvisto di firma

· il documento informatico con firma elettronica semplice

· il documento informatico con firma elettronica qualificata/firma digitale

· il documento informatico con firma digitale autenticata.

La prima e più semplice tipologia documentale che si incontra nel Codice è il documento informatico non sottoscritto. Nel nuovo corpus normativo è stata confermata la definizione di documento informatico quale “rappresentazione di atti, fatti o dati giuridicamente rilevanti” (art. 1, lett. p). 

Per quel che qui maggiormente interessa ai nostri fini, occorre riportare subito il dettato dei commi 1-bis e 2 dell'articolo 20 del Codice che così recitano: “l'idoneità del documento informatico a soddisfare il requisito della forma scritta è liberamente valutabile in giudizio, tenuto conto delle sue caratteristiche oggettive di qualità, sicurezza, integrità ed immodificabilità, fermo restando quanto disposto dal comma 2”.

“Il documento informatico sottoscritto con firma elettronica qualificata o con firma digitale, formato nel rispetto delle regole tecniche stabilite ai sensi dell’articolo 71, che garantiscano l’identificabilità dell’autore, l’integrità e l’immodificabilità del documento, si presume riconducibile al titolare del dispositivo di firma ai sensi dell’articolo 21, comma 2, e soddisfa comunque il requisito della forma scritta, anche nei casi previsti, sotto pena di nullità, dall’articolo 1350, numeri da 1 a 12 del codice civile”.

Passando all’analisi della prima delle due disposizioni appare evidente come l’intento del legislatore sia stato quello di ampliare il novero dei documenti informatici in grado di soddisfare il requisito della forma scritta, un intento ampiamente condivisibile, anche al fine di salvaguardare le prassi riscontrabili nella contrattazione online dettate da esigenze di rapidità e celerità non incentrate sull’utilizzo della firma digitale (Lisi-Scialdone). 

Almeno in linea teorica, infatti, si riconosce a qualsiasi documento informatico la capacità satisfattiva del requisito della forma scritta, sia pure passando attraverso il vaglio di una valutazione giudiziale ancorata ai parametri normativamente indicati. Allo stesso tempo, nel comma 2 dell'articolo 20, si prevedono alcune tipologie di documenti informatici, quelli sottoscritti con firma elettronica qualificata o firma digitale, ai quali tale capacità è riconosciuta ex lege.

I documenti informatici privi di firma digitale (si tenga conto che al tempo dei fatti di causa non esisteva altro tipo di sottoscrizione elettronica validamente riconosciuta nel nostro ordinamento n.d.a) vanno ricondotti tra le riproduzioni fotografiche o cinematografiche, le registrazioni fonografiche e, in genere, ogni altra rappresentazione meccanica di fatti o cose, la cui efficacia probatoria è disciplinata dall'articolo 2712 c.c. (CASS. CIV., 6.12.2001, n. 11445, in Rep. Foro It., 2001). In caso di disconoscimento, concernendo fatti e non regole, questo non preclude al giudice di utilizzare liberamente il documento, apprezzandone l'attendibilità, per formare il proprio convincimento.

2.3 I sistemi di validazione: le firme elettroniche e la firma digitale.

Il riconoscimento del documento come atto scritto implica che esso rechi la sottoscrizione autografa del suo autore, unico e sicuro segno secondo il nostro ordinamento della attribuibilità dell'atto a un determinato soggetto e della volontà di questi di rendersi responsabile del suo contenuto. Ma se nel documento cartaceo la riferibilità della firma al suo autore è resa certa dalla stessa fisicità del foglio, contenente, sopra il testo e, sotto, la firma; invece, a mezzo del computer sarebbe estremamente agevole per chi volesse falsificare un documento, riportare in automatico, in calce a un determinato testo stampato, la firma autografa della persona cui lo si intendesse attribuire, prelevando la firma da un documento originale, realizzando così una sorta di “fotomontaggio elettronico” (Scialdone).

La scienza informatica ha dunque dovuto creare nuove modalità di sottoscrizione del documento (informatico) che fossero in grado di ovviare agli inconvenienti sopra indicati: nasce così la c.d. firma elettronica.

Il concetto di firma elettronica è tuttavia molto ampio e include, come abbiamo visto in precedenza, tutte le tecniche utilizzate per identificare una persona in ambiente elettronico e può essere espresso nei seguenti termini: la firma elettronica consiste in qualsiasi marcatura elettronica che indichi l'identità di un soggetto da considerarsi firmatario del documento. A titolo meramente esemplificativo possono essere definite come firme elettroniche l'abbinamento “user id - password”, tecnologie biometriche, quali la scannerizzazione della retina, tecnologie crittografiche e qualunque altro strumento in grado di adempiere alla funzione sopra descritta.

La differenza fondamentale che intercorre tra le diverse tipologie di firma elettronica è rappresentata, oltre che dalla tecnologia utilizzata, anche dalla loro maggiore o minore capacità di assicurare la presenza di tutti gli elementi richiesti per garantire la manifestazione di volontà da parte del soggetto firmatario, nonché l'integrità e l’ immodificabilità del documento così firmato.

La soluzione tecnica in grado di garantire maggiormente la presenza degli elementi da ultimo richiamati è rappresentata, allo stato attuale, dalla firma digitale.

2.4 Il documento informatico con firma elettronica c.d.”semplice”.

Allo stato attuale la lettera q) dell'articolo 1, comma I del CAD così recita: “firma elettronica: l'insieme  dei dati in forma elettronica, allegati oppure connessi tramite associazione logica ad altri dati elettronici, utilizzati come metodo di identificazione informatica”.
La definizione chiarisce che la firma elettronica “semplice” non ha solo lo scopo di validare gli atti su cui è apposta, ma ha anche e soprattutto compiti di “authentication”, quindi, identificativi del soggetto che l’ha emessa (Lazari-Lisi).

Per quanto attiene agli effetti probatori, il primo comma dell'articolo 21 del CAD ha statuito che lo stesso è liberamente valutabile in giudizio, tenuto conto delle sue caratteristiche oggettive di qualità e sicurezza, integrità ed immodificabilità. Volendo entrare nella discrezionalità con cui il giudice sarà chiamato a valutare il documento di cui trattasi, di sicuro andranno prese in considerazione le peculiari caratteristiche tecniche, di volta in volta riscontrabili, in grado di avvicinare la firma elettronica “semplice”, oggetto di esame, alla firma elettronica qualificata. 

2.5 Il documento informatico con firma digitale o altro tipo di firma elettronica qualificata.

Il documento informatico munito di firma digitale
 è oggetto di minuziosa disciplina da parte dell'ordinamento, tale da vincolarne la natura prima ancora che il valore (gentili). Cosa sia effettivamente la firma digitale, soprattutto sotto l’aspetto informatico, sarà oggetto di apposita trattazione nei prossimi paragrafi. Adesso è importante ricordare che, ex art. 24 del Codice, la firma digitale deve riferirsi in maniera univoca ad un solo soggetto e al documento o all'insieme di documenti cui è apposta o associata; per la sua generazione occorre adoperare un certificato qualificato che, al momento della sottoscrizione, non risulti scaduto, revocato o sospeso. Attraverso tale certificato devono rilevarsi la sua validità, gli elementi identificativi del titolare e del certificatore e gli eventuali limiti d'uso.

Sul piano sostanziale il documento informatico cui è apposta una firma digitale o altro tipo di firma elettronica qualificata soddisfa il requisito della forma scritta, ex art. 20, comma 2, CAD, anche nei casi previsti, sotto pena di nullità, dall'articolo 1350, primo comma, numeri da 1 a 12, c.c.

2.6 Il documento informatico con firma digitale autenticata. 

L'articolo 25 del Codice dell'Amministrazione Digitale prevede che si abbia per riconosciuta, ex articolo 2703 c.c., la firma digitale o altro tipo di firma elettronica qualificata autenticata dal notaio o altro pubblico ufficiale a ciò autorizzato.

L'autenticazione consiste nell'attestazione, da parte del pubblico ufficiale, che la firma sia stata apposta in sua presenza dal titolare, previo accertamento della sua identità personale, della validità del certificato elettronico utilizzato e del fatto che il documento sottoscritto non sia in contrasto con l'ordinamento giuridico.

Come si può notare, a differenza del documento cartaceo, la portata dell'autenticazione non è limitata all'attestazione da parte del pubblico ufficiale che la firma è stata apposta in sua presenza dal titolare previo accertamento dell'identità, ma è estesa alla validità del certificato rilasciato al titolare della firma e, soprattutto, al fatto che il documento non è in contrasto con l'ordinamento giuridico.

Differenze tra firma digitale e firma convenzionale
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	Firma elettronica semplice
	Firma digitale

	Creazione
	Manuale
	Mediante procedure informatiche
	Mediante algoritmo di creazione
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	Verifica
	Confronto con una firma autenticata: metodo insicuro
	Liberamente valutabile dal giudice
	Mediante algoritmo di verifica pubblicamente noto: metodo sicuro

	Documento copia
	Distinguibile
	Indistinguibile
	Indistinguibile

	Validità temporale
	Illimitata
	Illimitata
	Limitata

	Automazione dei processi
	Non possibile
	Possibile
	possibile
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	Documento sottoscritto con firma autografa
	Documento con firma elettronica semplice
	Documento con firma digitale

	Efficacia relativa al requisito della forma scritta
	Soddisfa il requisito della forma scritta anche quando è obbligatoria (Art. 1350 cc)
	Liberamente valutabile in giudizio, tenuto conto delle sue caratteristiche oggettive di qualità e sicurezza, integrità ed immodificabilità
	Soddisfa il requisito della forma scritta anche quando tale forma  è obbligatoria (Art. 1350 cc)

	Efficacia probatoria
	La scrittura privata fa piena prova, fino a querela di falso della provenienza delle dichiarazioni da chi l'ha sottoscritta, se colui contro il quale la scrittura è prodotta ne riconosce la sottoscrizione, ovvero se questa e legalmente considerata come riconosciuta
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	La scrittura privata fa piena prova, fino a querela di falso della provenienza delle dichiarazioni da chi l'ha sottoscritta, se colui contro il quale la scrittura è prodotta ne riconosce la sottoscrizione, ovvero se questa e legalmente considerata come riconosciuta


(*) Il formato Adobe PDF permette, in realtà, di inserire la firma elettronica all’interno del file e non come allegato. Tale formato è stato riconosciuto pienamente valido per la firma digitale ai sensi dell'Art. 12, comma 9, della deliberazione CNIPA n. 4/2005 mediante la stipula di un Protocollo d'Intesa sottoscritto il 16 Febbraio 2006 dal CNIPA e da Adobe Systems Inc. Le specifiche del formato PDF sono disponibili pubblicamente e gratuitamente sul sito web di Adobe Systems (in lingua inglese). Ovviamente il formato P7M avrà ancora piena validità legale.

2.7 La Firma Digitale.

La firma digitale è un particolare tipo di sottoscrizione elettronica basata su un sistema di chiavi asimmetriche a coppia, pubblica e privata, che consente al titolare tramite la chiave privata e al destinatario tramite la chiave pubblica, rispettivamente di rendere manifesta e di verificare la provenienza e l'integrità di un documento informatico o di un insieme di documenti informatici.

Sulla base della definizione sopra riportata proviamo, ora, a comprendere come funziona la firma digitale, cioè come si può dare ad un documento informatico la certezza sull’identità del firmatario e sull'integrità del contenuto.

Innanzitutto il cifrario asimmetrico: esso è fondato sull'uso di due chiavi diverse, generate insieme nel corso di un unico procedimento. Una delle due chiavi serve per cifrare (chiave diretta), l’altra per decifrare (chiave inversa). 

Le proprietà fondamentali di un tale sistema sono:

· non si può decifrare il testo con la stessa chiave usata per cifrarlo;

· le due chiavi sono generate con la stessa procedura e correlate univocamente;

· conoscendo una delle due chiavi non c'è nessun modo di ricostruire l'altra.

In tal modo una delle due chiavi può essere resa pubblica, mentre l'altra deve essere mantenuta segreta.

A questo punto il sistema più elementare per garantire al terzo la provenienza e l'integrità del documento sarebbe quello di inviargli un testo chiaro insieme ad una versione dello stesso cifrata con la chiave privata del mittente. Il destinatario sarebbe chiamato a decifrare il testo con la chiave pubblica del mittente e, se i due testi risultassero uguali, otterrebbe entrambe le certezze sull'identità del mittente e sull'integrità del contenuto.

Tuttavia un sistema del genere è lento, perché bisognerebbe cifrare e decifrare tutto il documento, operazione che  può richiedere molto tempo anche perché è strettamente connessa alle capacità dell'elaboratore utilizzato. 
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Per ovviare ad un simile inconveniente si ricorre allora a una semplificazione che consiste nel cifrare solo un brevissimo riassunto del testo stesso, ottenuto con una procedura detta funzione di hash: tale funzione restituisce pochi caratteri che costituiscono l'impronta del testo (digest). 

Se alla fine della procedura l'impronta che risulta dalla decifratura con la chiave pubblica del mittente è uguale a quella che si ottiene applicando la funzione di hash al testo chiaro, vuol dire che esso proviene da chi appare come il titolare della chiave pubblica e che non è stato alterato dopo la generazione della firma digitale.
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Tizio invia a Caio un file .p7m contenente l’originale insieme all'impronta di quest'ultimo crittografata con la propria chiave privata.

Quanto delineato ruota attorno a un perno centrale che è quello della conoscibilità della chiave pubblica, con il corollario della sua attendibilità.

Se la comunicazione deve svolgersi tra due soggetti che si conoscono, essi possono direttamente scambiarsi le rispettive chiavi pubbliche. Ma il grande vantaggio dei sistemi di crittografia a chiave asimmetrica è proprio la possibilità di rendere pubblica una delle due chiavi, consentendo a chiunque di controllare che un messaggio provenga proprio dal titolare dell'altra chiave - quella privata - e che non sia stato alterato o contraffatto.

Naturalmente la pubblicazione e il controllo delle chiavi si svolgono per via telematica, accedendo ad appositi registri, che costituiscono il punto critico del sistema. Infatti, è indispensabile che i gestori di questi registri siano soggetti assolutamente scrupolosi e fidati e che siano, in qualche modo, a loro volta, certificati. Altrimenti sarebbe assai agevole per un malintenzionato pubblicare una chiave facendosi passare per un altro o contraffare chiavi altrui, con o senza la complicità del gestore del registro, con il risultato che dalla massima sicurezza consentita dalla crittografia a chiave asimmetrica si passi alla massima insicurezza che deriva dalla malafede, o più semplicemente dalla negligenza, aggravate dall'impossibilità di distinguere i bit veri da quelli falsi.

Dunque in tutto il processo della firma digitale è necessario l'intervento di una “terza parte fidata” (trusted third part), generalmente nota come Certification Authority (nel nostro ordinamento “il certificatore”) che ha il compito di gestire il database delle chiavi pubbliche e dei relativi certificati delle chiavi ed ha la responsabilità di procedere all'identificazione del soggetto che richiede la certificazione.

L'insieme costituito dai soggetti indicati (utente, certificatore, destinatario ecc.), il modo con il quale ciascuno di essi assolve al proprio ruolo e le modalità di utilizzazione delle tecnologie disponibili, costituisce la PKI (Public Key Infrastructure), l'infrastruttura di chiave pubblica.

2.5.2 Il Fattore tempo nel documento informatico: la Marca temporale e il Riferimento temporale.

Con la diffusione delle tecniche di firma elettronica la corretta registrazione temporale del momento in cui è apposta la firma ad un documento è fondamentale per completare il processo di firma.

Per i documenti cartacei l'articolo 2704 del codice civile prevede che la data della scrittura privata non autenticata non è certa e computabile riguardo ai terzi se non dal giorno in cui si sia verificato un fatto da cui possa presumersi, in modo inequivocabile, l'anteriorità della formazione del documento cartaceo rispetto alla data che le parti vi hanno apposto.

Per i documenti informatici il CAD definisce un nuovo strumento, quello della validazione temporale definendola come il “risultato della procedura informatica con cui si attribuiscono, ad uno o più documenti informatici, una data ed un orario opponibili ai terzi” (articolo 1, comma I, lett. b): tale validazione temporale assume, nei riguardi del documento informatico, la funzione di disciplinare le modalità di computazione della data rispetto ai terzi, in modo analogo a quanto previsto per il documento cartaceo: con la validazione viene apposto sul documento informatico un “segno” digitale che ha lo scopo di rendere certa ed opponibile ai terzi la data (e l'ora) di formazione del documento.

Le regole tecniche contenute oggi nel D.P.C.M. 30 marzo 2009 definiscono siffatto “segno” quale marca temporale (time stamping): in sostanza, la marca temporale è una firma digitale di un certificatore che viene apposta ad un documento informatico e contiene una serie di indicazioni, le più importanti delle quali sono la data e l'ora di generazione della marca stessa e il valore dell'impronta del documento. 

Quando firmiamo un documento cartaceo indichiamo sempre un riferimento temporale, sotto forma di data. Con la Firma Digitale il riferimento temporale viene apposto al documento firmato sotto forma di una Marca Temporale rilasciata da una entità che garantisce una data e ora certe (TSA - Time Stamp Authority), secondo lo standard internazionale RFC-3161
. 

Va, infine, sottolineato che il “time stamping” certifica solo se stesso in relazione al documento e non dà alcuna indicazione del momento in cui il documento stesso è stato formato o inviato.

In pratica, l'operazione per apporre una marca temporale ed ottenere così la validazione temporale di un documento informatico si svolge normalmente in via telematica, attraverso l'utilizzo di apposito software (solitamente lo stesso software di firma digitale) con il quale si seleziona il documento d'interesse, si genera la richiesta di validazione temporale e la si trasmette al servizio di marcatura temporale. Quest'ultimo in automatico appone la marca temporale, la sottoscrive con firma digitale e restituisce il relativo file all'utente. 

La successiva verifica della data di un documento informatico oggetto di validazione temporale può essere compiuta velocemente e facilmente da chiunque disponga del documento e della relativa marca temporale, attraverso l'interrogazione telematica dei registri dei certificatori allo scopo di evidenziare eventuali revoche o sospensioni che possano inficiare la persistente efficacia della validazione temporale. 

La datazione del documento informatico, e in particolare della sottoscrizione informatica rileva, altresì, sotto un altro e complementare aspetto: quello del mantenimento della sua efficacia probatoria. Mentre una sottoscrizione su carta mantiene lo stesso valore probatorio nonostante il trascorrere del tempo, una firma digitale è destinata fin dall'inizio a perdere sicurezza ed efficacia probatoria a seguito della necessaria scadenza del certificato elettronico su cui è fondata o per un eventuale revoca o sospensione dello stesso. Si tratta di un elemento drammaticamente nuovo che, dunque, pone problematiche finora inesplorate per il giurista.

Una firma digitale, infatti, di per sé non contiene alcuna connotazione di carattere temporale opponibile e, pertanto, una firma apposta dopo la scadenza (o revoca, o sospensione) del relativo certificato non sarebbe tecnicamente riconoscibile e distinguibile da una firma apposta validamente in un momento anteriore (zagami). 

A seguito di cessazione di validità del certificato, per tutte le relative firme trova applicazione quanto disposto dall'art. 21, comma 3, del CAD in forza del quale: “L'apposizione ad un documento informatico di una firma digitale o di un altro tipo di firma elettronica qualificata basata su un certificato elettronico revocato, scaduto o sospeso equivale a mancata sottoscrizione”. 
Per evitare quanto sopra è necessario che il documento cui è stata apposta la firma digitale sia stato oggetto di validazione temporale, naturalmente in un momento anteriore alla scadenza (o alla revoca o sospensione) del certificato su cui la firma in questione si basa. 

La validazione temporale dei documenti informatici rappresenta, dunque, uno strumento essenziale per la conservazione e gestione degli archivi di documenti informatici sottoscritti, al fine di mantenere la loro efficacia probatoria e consentirne la verifica anche a distanza di anni (lisi). 

Se perde validità la firma digitale, a causa della perdita di validità del relativo certificato, viene meno l'efficacia probatoria per essa prevista dall'art. 21 CAD (sul punto cfr. par. 3.2) e il documento degrada all'efficacia ex art. 2712 c.c.. La perdita di efficacia della firma non inficia però la forma dell'atto, quale attività storicamente compiuta (zagami): per certi versi è come se, giuridicamente, si fosse in presenza di un'accidentale distruzione del documento. Questa non fa venire meno la dichiarazione che nel documento era stata rappresentata. Ciò che viene meno è, infatti, soltanto la rappresentazione materiale della dichiarazione (patti). Pertanto, nel caso in cui la forma fosse originariamente richiesta ad substantiam, ciò non toglie che tale forma sia stata a suo tempo rispettata. 

Per concludere si è detto che la validazione temporale non è nient'altro che un'attestazione garantita dalla firma digitale del soggetto emittente, il certificatore. Ne consegue che le stesse marche temporali sono soggette a scadenza e, dunque, a cessazione di validità, in modo del tutto analogo ai certificati di firma dei quali sarebbero chiamate ad estendere l'efficacia nel tempo.

Per mantenere l'efficacia di una validazione temporale e delle firme digitali da questa garantite, occorre procedere ad una periodica rinnovazione, da operare prima dell'ultima scadenza della relativa marca temporale.

Per completezza è doveroso ricordare che il nostro ordinamento ha individuato anche un altro sistema di validazione temporale, il cd. "riferimento temporale".

Quest’ultimo è stato introdotto dalla deliberazione AIPA 42/01 (ribadito dalla delibera CNIPA 11/04, così come dal DMEF 23 gennaio 2004, dalla successiva Circolare dell’Agenzia delle Entrate 36/E del 6 dicembre 2006 e dalla Circolare n. 20/2008 del Ministero del Lavoro) e viene definito come "informazione, contenente la data e l'ora, che viene associata ad uno o più documenti informatici”. La deliberazione CNIPA precisa che “l'operazione di associazione deve rispettare le procedure di sicurezza definite e documentate, a seconda della tipologia dei documenti da conservare, dal soggetto pubblico o privato che intende o è tenuto ad effettuare la conservazione digitale ovvero dal responsabile della conservazione nominato dal soggetto stesso".

In sostanza, e allo stato attuale della normativa, il riferimento temporale, per il nostro ordinamento giuridico, è una semplice annotazione, effettuata secondo le regole stabilite nel Manuale della conservazione, che attesta il momento in cui viene chiuso o il processo di emissione/formazione del documento informatico o il processo di conservazione digitale (anche se per la chiusura del processo di conservazione rimane consigliabile l’utilizzo di una marca temporale).

3. RIFERIMENTI NORMATIVI DELLA CONSERVAZIONE DIGITALE

3.1 La Normativa sulla Conservazione
La conservazione digitale può essere definita come quel procedimento che permette di assicurare la validità legale nel tempo a un documento informatico o a un documento analogico digitalizzato. Questa tipologia di processi consente di conferire la stessa efficacia giuridica dei documenti cartacei a quelli elettronici e permette ai privati e all'amministrazione pubblica di risparmiare sui costi di stampa, di stoccaggio e di archiviazione cartacea. Un risparmio particolarmente elevato se si pensa alla documentazione che deve essere, per legge, conservata per più anni. 

Conservare digitalmente il documento analogico vuol dire, dunque, sostituire quest’ultimo con il medesimo documento in formato digitale, impedendo attraverso particolari accorgimenti tecnico/giuridici, quali la firma digitale e la marca temporale, che il suo contenuto o la forma vengano in qualche modo modificati o alterati. La firma digitale consente di risalire alla paternità del documento, d’altro canto, la marcatura temporale consente di datare con certezza l’atto digitale creato. 

Conservare digitalmente un documento informatico significa sottoporre tale documento ad un processo che lo renda in grado di garantire nel tempo la sua integrità sia nella forma sia nel contenuto.

Tale procedimento avviene mediante memorizzazione del documento che si intende conservare su idonei supporti ottici e si conclude con l’apposizione, sull’insieme dei documenti o su una evidenza informatica contenente una o più impronte dei documenti o di insiemi di essi, del riferimento temporale e della firma digitale ad opera del responsabile della conservazione che certifica, in tal modo, l’esatto svolgimento del processo.

Il processo di Conservazione e tutti gli strumenti necessari per svilupparlo sono regolati, a vari livelli, da norme generali e norme tecniche specifiche. La materia è in continua evoluzione ma è possibile individuare un nucleo fondamentale di norme da cui è possibile ricavare tutte le indicazioni necessarie per effettuare una conservazione che assicuri validità legale nel tempo alla nostra documentazione.

Breve elencazione della principale normativa in tema di conservazione

Codice dell’Amministrazione digitale (d.lgs. 7 marzo 2005, n. 82) aggiornato dal D.Lgs. n. 159 del 4 aprile 2006 ;

Per espressa disposizione del comma 3° dell'art. 1 del Codice le disposizioni di cui al capo II concernenti i documenti informatici, le firme elettroniche, i pagamenti informatici, i libri e le scritture, le disposizioni di cui al capo III, relative alla formazione, gestione, alla conservazione, nonché le disposizioni di cui al capo IV relative alla trasmissione dei documenti informatici si applicano anche ai privati ai sensi dell'articolo 3 del Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445.

Andranno prese in considerazione, in particolar modo, le seguenti disposizioni:

· Art. 22, c. 2, d. lgs. 82/2005 - Nelle operazioni riguardanti le attività di produzione, immissione, conservazione, riproduzione e trasmissione di dati, documenti e atti amministrativi con sistemi informatici e telematici devono essere indicati e resi facilmente individuabili sia i dati relativi alle amministrazioni interessate, sia il soggetto che ha effettuato l’operazione.

· Art. 51, c. 2, d. lgs. 82/2005 - I documenti informatici delle pubbliche amministrazioni devono esser custoditi e controllati con modalità tali da ridurre al minimo i rischi di distruzione, perdita, accesso non autorizzato o non consentito o non conforme alle finalità della raccolta.

· Art. 44, d. lgs. 82/2005 - Il sistema di conservazione dei documenti informatici deve garantire: 1) l’identificazione certa del soggetto che ha formato il documento e dell’Amministrazione o Area Organizzativa Omogenea di riferimento; 2) l’integrità del documento; 3) la leggibilità e l’agevole reperibilità dei documenti e delle informazioni identificative, inclusi i dati di registrazione e classificazione; 4) il rispetto delle misure di sicurezza previste dagli articoli da 31 a 36 del d. lgs. n. 196/2003.

Deliberazione Cnipa 19 febbraio 2004, n. 11 - “Regole  tecniche  per la riproduzione e conservazione di documenti su supporto  ottico idoneo a garantire la conformità dei documenti agli originali”.

In base all'art. 3 della Delibera CNIPA, il processo di conservazione dei documenti informatici, anche sottoscritti, avviene mediante memorizzazione su supporti ottici e termina con l’apposizione, sull’insieme dei documenti, o su un’evidenza informatica contenente una o più impronte dei documenti o di un insieme di essi, del riferimento temporale e della firma digitale da parte del Responsabile della conservazione che attesta il corretto svolgimento del processo.

L’art. 8 fornisce indicazioni molto generiche sui supporti di memorizzazione da utilizzare nei processi di conservazione sostitutiva: “è data facoltà alle pubbliche amministrazioni e ai privati di utilizzare un qualsiasi supporto di memorizzazione, anche non ottico, comunque idoneo a garantire la conformità dei documenti agli originali”; sarà necessario comunque prevedere l'utilizzo di registrazioni di elevata qualità e di supporti che garantiscono la permanenza dei dati nel lungo periodo
. 

La stessa deliberazione CNIPA, per fronteggiare l’obsolescenza dei supporti, assegna al Responsabile della conservazione il compito di verificare periodicamente, con cadenza non superiore a 5 anni, l’effettiva leggibilità dei documenti conservati provvedendo, se necessario, al riversamento diretto del contenuto dei supporti (semplice trasferimento del contenuto da un supporto ad un altro).

Per fronteggiare l’obsolescenza dei formati, invece, la Deliberazione CNIPA è ricorsa alla tecnica del riversamento sostitutivo che consiste nel modificare la rappresentazione informatica dei documenti conservati, memorizzando la nuova versione su un altro supporto ottico. L’operazione di riversamento sostitutivo termina con l’apposizione, sull’insieme dei documenti trattati, o su un’evidenza informatica contenente una o più impronte dei documenti o di un insieme di essi, del riferimento temporale e della firma digitale da parte del Responsabile della conservazione che ne attesta così il corretto svolgimento. Qualora il processo riguardi documenti informatici sottoscritti, è inoltre richiesta l’apposizione del riferimento temporale e della firma digitale da parte di un pubblico ufficiale per attestare la conformità di quanto riversato al documento d’origine. Nelle pubbliche amministrazioni il ruolo del pubblico ufficiale può essere svolto dal dirigente dell’ufficio responsabile della conservazione dei documenti o da altri dallo stesso formalmente designati
.

Sempre secondo la Deliberazione CNIPA, i documenti conservati devono essere resi leggibili in qualunque momento presso il sistema di conservazione e disponibili, a richiesta, su supporto cartaceo o per via telematica.

Il processo di conservazione sostitutiva può essere affidato, in tutto o in parte, ad altri soggetti, pubblici o privati. 

 1. L’art. 5 della Deliberazione CNIPA definisce i compiti del Responsabile della Conservazione. In particolare, secondo l’articolo citato Il responsabile del procedimento di conservazione sostitutiva:

 2. definisce le caratteristiche e i requisiti del sistema di conservazione in funzione della tipologia dei documenti (analogici o informatici) da conservare, della quale tiene evidenza;

 3. organizza conseguentemente il contenuto dei supporti ottici e gestisce le procedure di sicurezza e di tracciabilità che ne garantiscono la corretta conservazione, anche per consentire l'esibizione di ciascun documento conservato;

 4. archivia e rende disponibili, con l'impiego di procedure elaborative, relativamente ad ogni supporto di memorizzazione utilizzato, le seguenti informazioni:

 a) descrizione del contenuto dell'insieme dei documenti;

 b) estremi identificativi del responsabile della conservazione;

 c) estremi identificativi delle persone eventualmente delegate dal responsabile della conservazione, con l'indicazione dei compiti alle stesse assegnati; 

 d) indicazione delle copie di sicurezza;

 5. mantiene e rende accessibile un archivio del software dei programmi in gestione nelle eventuali diverse versioni;

 6. verifica la corretta funzionalità del sistema e dei programmi in gestione;

 7. adotta le misure necessarie per la sicurezza fisica e logica del sistema preposto al processo di conservazione sostitutiva e delle copie di sicurezza dei supporti di memorizzazione;

 8. richiede la presenza di un pubblico ufficiale nei casi in cui sia previsto il suo intervento, assicurando allo stesso l'assistenza e le risorse necessarie per l'espletamento delle attività al medesimo attribuite;

 9. definisce e documenta le procedure di sicurezza da rispettare per l'apposizione del riferimento temporale;

 10. verifica periodicamente, con cadenza non superiore a cinque anni, l'effettiva leggibilità dei documenti conservati provvedendo, se necessario, al riversamento diretto o sostitutivo del contenuto dei supporti.

Testo unico delle disposizioni legislative e regolamentari in materia di documentazione amministrativa (DPR 28 dicembre 2000, n. 445)

Secondo l’art. 62 del DPR 445/200 le informazioni relative alla gestione informatica dei documenti costituiscono parte integrante del sistema di indicizzazione e di organizzazione dei documenti che sono oggetto delle procedure di conservazione sostitutiva.

Decreto del Ministero dell'Economia e delle Finanze del 23 gennaio 2004

Il Decreto contiene le modalità di assolvimento degli obblighi fiscali relativi ai documenti informatici ed alla loro riproduzione in diversi tipi di supporto.

Codice dei beni culturali e del paesaggio (D. lgs. 22 gennaio 2004, n. 42)

Art. 10 comma 2, lett. b): Sono inoltre beni culturali gli archivi e i singoli documenti dello Stato, delle regioni, degli altri enti pubblici territoriali, nonché di ogni altro ente ed istituto pubblico.

D.P.C.M. 30 marzo 2009 (pubblicato nella Gazz. Uff. 6 giugno 2009, n. 129)

Stabilisce le Regole tecniche in materia di generazione, apposizione e verifica delle firme digitali e validazione temporale dei documenti informatici che le firme digitali e le marche temporali utilizzate dal processo di conservazione dovranno rispettare.

Deliberazione CNIPA del 21 maggio 2009, n. 45 (come modificata dalla determinazione dirigenziale DigitPA n.69/2010)

La delibera individua sia le regole per la creazione dei certificati di firma e di marca che quelle per il loro utilizzo, riconoscimento e verifica.

3.2 Aspetti di sicurezza e privacy per il trattamento dati nella dematerializzazione dei documenti
Accanto alla normativa dettata in materia di Conservazione digitale dei documenti il sistema deve adeguarsi anche alla normativa relativa al corretto Trattamento dei Dati personali. Infatti, i sistemi di Conservazione, trattando dati personali, più o meno sensibili, dovranno essere dotati di tutte le misure minime di sicurezza richieste dalla legge e di tutte le altre misure idonee che si ritengono necessarie in funzione della tipologia dei dati trattati e del progresso tecnologico in materia di sicurezza delle informazioni.

La regolamentazione giuridica in materia di privacy prevede l’applicazione e il rispetto, all’interno di una qualsiasi organizzazione pubblica e privata, non solo della normativa specifica ovvero del D. Lgs. 30 giugno 2003 n. 196, “Codice in materia di protezione dei dati personali” (c.d. Testo Unico della Privacy), ma anche di una serie di provvedimenti, tutti vincolanti, emanati dall’Autorità Garante per la protezione dei dati personali
. 

In particolare, il Codice Privacy si compone di tre parti:

- le disposizioni generali (contenute negli artt. 1-45), che concernono le regole “sostanziali” per la raccolta ed il trattamento dei dati personali, applicabili a tutti i tipi di trattamento, con talune eccezioni stabilite dalle disposizioni della Parte II;

- le disposizioni particolari stabilite per specifici trattamenti (contenute negli artt. 46-140), che individuano le regole applicabili a determinati settori;

- le disposizioni relative alle azioni di tutela dell’interessato e al sistema sanzionatorio (artt. 141-186).

A queste disposizioni deve aggiungersi l’allegato B, recante il disciplinare tecnico in materia di misure minime di sicurezza.

Questo si traduce in una serie di adempimenti che possiamo suddividere in:

- adempimenti generali (informativa ex art. 13, diritto di accesso ex art. 7 ed eventuale acquisizione del consenso al trattamento dei dati ai sensi dell’art. 23);

- adempimenti speciali (notificazione al Garante nei casi specificamente indicati nell’art. 37 e interpello ovvero verifica preliminare ai sensi del’art 17, qualora il trattamento di alcuni dati presenti dei rischi specifici per l’interessato);

- adempimenti organizzativi (misure di sicurezza minime, necessarie e idonee, regolamentate dagli artt. 31 e segg. e da provvedimenti specifici del Garante Privacy).

Il principio cardine dell’intero Codice, che regolamenta questa delicata materia, è il “Principio di necessità” (art. 3), che è considerato un ampliamento dei vecchi principi di pertinenza e non eccedenza dei dati rispetto alle finalità del trattamento e riveste certamente il ruolo di generale chiave interpretativa per tutti gli articoli del Codice. In base a tale principio, chiunque tratta dati personali dovrà fare in modo di assicurare che i dati personali stessi possano essere utilizzati solo e nella misura in cui tale trattamento sia strettamente necessario per il raggiungimento delle specifiche finalità, che di volta in volta dovranno essere specificate (e che devono essere riportate nell’informativa che viene fornita all’interessato).

Strettamente collegato al principio di necessità è l’art. 11 del Codice, il quale sviluppa al suo interno le linee guida fondamentali da seguire per qualsiasi trattamento di dati personali. Secondo questo fondamentale articolo i dati personali oggetto di trattamento sono:

a) trattati in modo lecito e secondo correttezza;

b) raccolti e registrati per scopi determinati, espliciti e legittimi, ed utilizzati in altre operazioni del trattamento in termini compatibili con tali scopi;

c) esatti e, se necessario, aggiornati;

d) pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti o successivamente trattati;

e) conservati in una forma che consenta l'identificazione dell'interessato per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o successivamente trattati.

I dati personali trattati in violazione della disciplina rilevante in materia di trattamento dei dati personali, infatti, non possono essere utilizzati e i provvedimenti conseguenti a eventuali violazioni consistono nel blocco del trattamento e nell’inutilizzabilità del dato.

Per comprendere la reale portata degli adempimenti che un Titolare del trattamento deve porre in essere, ci sembra opportuno dar evidenza di ciò che significa “trattamento”, la cui definizione, contenuta nel Codice Privacy all’art. 4, è talmente ampia da potervi ricomprendere e includere certamente qualsiasi tipologia di attività destinata ad incidere sul dato personale: per “trattamento”, infatti, s’intende qualunque operazione o complesso di operazioni, effettuate anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l’organizzazione, la conservazione, la consultazione, l’elaborazione, la modificazione, la selezione, l’estrazione, il raffronto, l’utilizzo, l’interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca dati. Ai sensi di tale definizione, pertanto, anche il semplice obbligo di conservazione di dati personali o la semplice comunicazione degli stessi a soggetti terzi costituisce trattamento di dati personali e, come tale, dev'essere realizzato nel rispetto degli obblighi derivanti dalla normativa. 

Per “dato personale”, invece, si intende qualunque informazione relativa a persona fisica, persona giuridica, ente o associazione identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale (art. 4 del Codice). A ben vedere, quindi, qualsiasi tipo di informazione, che consenta (anche in modo indiretto) l’individuazione del soggetto a cui le informazioni personali si riferiscono, è considerata dal Codice quale dato personale (ad esempio fotografie, filmati, immagini diagnostiche direttamente e univocamente collegabili, a seguito di un trattamento, ai dati anagrafici di un paziente, indirizzo IP nella Rete Internet etc..). Tali dati, pertanto, dovranno essere sempre utilizzati per specifiche finalità e solo se strettamente necessari al conseguimento delle stesse, altrimenti dovranno essere utilizzati o in forma anonima o adottando un sistema che permetta l’identificazione dell’interessato solo in caso di necessità (in applicazione del principio di necessità contenuto nell’art. 3 del Codice).

Tra le definizioni che qui ci interessano e per le quali la normativa riconosce una tutela più ampia (mediante l’adozione di rigorose e specifiche misure di sicurezza) vi è poi quella di dato sensibile, ovvero di tutti quei dati idonei a rivelare:

- origini razziali o etniche;

-  convinzioni religiose, adesioni ad associazioni o organizzazioni di carattere religioso;

- convinzioni filosofiche o di altro genere, adesioni ad associazioni o organizzazioni a carattere filosofico;

- opinioni politiche;

- adesione a partiti politici o ad organizzazioni a carattere politico;

- adesioni a sindacati o a organizzazioni a carattere sindacale;

- stato di salute e vita sessuale.

Le misure di sicurezza idonee e minime

Sulla base di quanto previsto dal Codice Privacy (D. Lgs. 196/2003) “I dati personali oggetto di trattamento sono custoditi e controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante l'adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta” (Art. 31. Obblighi di sicurezza)

Accanto alla previsione di misure idonee di sicurezza viene richiesta l'adozione di un nucleo di misure minime di sicurezza previste dall'art. 34 del D. Lgs. 196/2003 :

Il trattamento di dati personali effettuato con strumenti elettronici è consentito solo se sono adottate, nei modi previsti dal disciplinare tecnico contenuto nell'allegato B), le seguenti misure minime:

· autenticazione informatica;

· adozione di procedure di gestione delle credenziali di autenticazione;

· utilizzazione di un sistema di autorizzazione;

· aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici;

· protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi non consentiti e a determinati programmi informatici;

· adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilità dei dati e dei sistemi;

· tenuta di un aggiornato documento programmatico sulla sicurezza;

· adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati idonei a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari. 

L'allegato B, richiamato dal suindicato art. 34 del Codice Privacy, individua le modalità tecniche da adottare nei casi di trattamento dei dati personali con strumenti elettronici:

· Il trattamento di dati personali con strumenti elettronici è consentito agli incaricati dotati di credenziali di autenticazione che consentano il superamento di una procedura di autenticazione relativa a uno specifico trattamento o a un insieme di trattamenti.

· Le credenziali di autenticazione consistono in un codice per l'identificazione dell'incaricato associato a una parola chiave riservata conosciuta solamente dal medesimo oppure in un dispositivo di autenticazione in possesso e uso esclusivo dell'incaricato, eventualmente associato a un codice identificativo o a una parola chiave, oppure in una caratteristica biometrica dell'incaricato, eventualmente associata a un codice identificativo o a una parola chiave.

· Ad ogni incaricato sono assegnate o associate individualmente una o più credenziali per l'autenticazione.

· Con le istruzioni impartite agli incaricati è prescritto di adottare le necessarie cautele per assicurare la segretezza della componente riservata della credenziale e la diligente custodia dei dispositivi in possesso ed uso esclusivo dell'incaricato.

· La parola chiave, quando è prevista dal sistema di autenticazione, è composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito; essa non contiene riferimenti agevolmente riconducibili all'incaricato ed è modificata da quest'ultimo al primo utilizzo e, successivamente, almeno ogni sei mesi. In caso di trattamento di dati sensibili e di dati giudiziari la parola chiave è modificata almeno ogni tre mesi.

· Il codice per l'identificazione, laddove utilizzato, non può essere assegnato ad altri incaricati, neppure in tempi diversi.

· Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate, salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica.

· Le credenziali sono disattivate anche in caso di perdita della qualità che consente all'incaricato l'accesso ai dati personali.

· Sono impartite istruzioni agli incaricati per non lasciare incustodito e accessibile lo strumento elettronico durante una sessione di trattamento.

· Quando l'accesso ai dati e agli strumenti elettronici è consentito esclusivamente mediante uso della componente riservata della credenziale per l'autenticazione, sono impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le modalità con le quali il titolare può assicurare la disponibilità di dati o strumenti elettronici in caso di prolungata assenza o impedimento dell'incaricato che renda indispensabile e indifferibile intervenire per esclusive necessità di operatività e di sicurezza del sistema. In tal caso la custodia delle copie delle credenziali è organizzata garantendo la relativa segretezza e individuando preventivamente per iscritto i soggetti incaricati della loro custodia, i quali devono informare tempestivamente l'incaricato dell'intervento effettuato.

· Le disposizioni sul sistema di autenticazione di cui ai precedenti punti e quelle sul sistema di autorizzazione non si applicano ai trattamenti dei dati personali destinati alla diffusione.

Sistema di autorizzazione

· Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso è utilizzato un sistema di autorizzazione.

· I profili di autorizzazione, per ciascun incaricato o per classi omogenee di incaricati, sono individuati e configurati anteriormente all'inizio del trattamento, in modo da limitare l'accesso ai soli dati necessari per effettuare le operazioni di trattamento.

· Periodicamente, e comunque almeno annualmente, è verificata la sussistenza delle condizioni per la conservazione dei profili di autorizzazione.

Altre misure di sicurezza

· Nell'ambito dell'aggiornamento periodico con cadenza almeno annuale dell'individuazione dell'ambito del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici, la lista degli incaricati può essere redatta anche per classi omogenee di incarico e dei relativi profili di autorizzazione.

· I dati personali sono protetti contro il rischio di intrusione e dell'azione di programmi di cui all'art. 615-quinquies del codice penale, mediante l'attivazione di idonei strumenti elettronici da aggiornare con cadenza almeno semestrale.

· Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vulnerabilità di strumenti elettronici e a correggerne difetti sono effettuati almeno annualmente. In caso di trattamento di dati sensibili o giudiziari l'aggiornamento è almeno semestrale.
III Modulo – 24 giugno 2010

Modulo Operativo sulla gestione archivistica ed informatica

Il terzo modulo formativo del percorso su gestione dei flussi documentali è stato impostato su una formazione operativa che permettesse di affrontare sia le questioni più propriamente archivistiche che quelle tecnologiche che impattano in modo concreto sull'attività dei responsabili e degli operatori degli uffici di protocollo e di gestione archivi camerali.

Il programma della giornata ha perciò previsto una prima parte affidata ai funzionari della Soprintendenza archivistica per la Lombardia Dott. Maurizio Savoja e dott. Mauro Livraga dal titolo: “Come cambiano le regole di base dell’archivistica.”

La seconda parte ha messo a tema “ Gli strumenti informatici a disposizione, caratteristiche generali, prodotti e tendenze del mercato” con i contributi del dott. Enrico Barboglio (Direttore della rivista Digital Document magazine) e della  Dott.ssa Silvia Loffi di Infocert.

Il Soprintendente dott. Savoja ha presentato nel suo intervento la complessità legata al tema della gestione informatica dei documenti ed in particolare le problematiche relative alla conservazione dei documenti informatici.

Se da un lato infatti vi è una problematica legata alla conservazione su supporto digitale di risorse preesistenti, oggi sempre più gli enti si trovano di fronte a documenti che nascono già in formato digitale (diffusione della PEC, dei documenti uploadati su portale eccetera) imponendo dunque un ripensamento delle caratteristiche che devono avere i sistemi di gestione e conservazione per assicurare l'integrità, la paternità e la leggibilità di questi documenti sia a breve termine (fini amministrativi o giuridici) sia a lungo termine (per la conservazione della memoria storica). Ciò porta a dover anche in parte ridefinire il concetto di archivio e di documento in ambito digitale: basti pensare alle basi dati, ai documenti dinamici o multimediali, ai sistemi complessi (es. GIS).

E porta a doversi confrontare con le problematiche tecnologiche quali innanzitutto  l'obsolescenza del software e dell'hardware di produzione e visualizzazione dei documenti.

L'intervento si è concentrato quindi su una panoramica dei principali progetti di ricerca internazionali che hanno messo ad oggetto queste questioni, tra i quali particolare rilievo assume il progetto pluriennale Interpares coordinato dall'archivista Luciana Duranti che è giunto ora alla terza edizione.

Interpares ha rappresentato uno dei principali ambiti di discussione ed approfondimento delle basi teoriche e metodologiche per la conservazione permanente dei documenti in ambiente digitale, ed è partito da un’approfondita riflessione in particolare sui temi dell’integrità e dell’accesso.

Altro aspetto di rilevo è la ricerca per la definizione di modelli standard per i sistemi di conservazione a lungo termine dei documenti digitali: si parla sempre più di digital repositories (depositi digitali) vale a dire di istituti dedicati alla conservazione a lungo temine delle memorie digitali. In questo ambito il modello OAIS rappresenta una soluzione particolarmente interessante e trasversale, non essendo legata ad alcun dominio scientifico particolare.

Questo modello di riferimento certificato ISO 14721 descrive un archivio come un'organizzazione all'interno della quale uomini e sistemi operano insieme nell'intento di conservare determinate risorse documentali per metterle a disposizione di una cerchia definita di utenti. Il modello descrive dettagliatamente come l'informazione elettronica creata dal produttore deve giungere in un sistema d'archivio, quali fasi di trattamento sono necessarie per l'archiviazione a lungo termine e come si può accedere alle informazioni stoccate nell'archivio.

A seguire l'intervento del dott. Livraga ha proposto una panoramica sugli elementi di base di una archivistica informatica, calata concretamente nella situazione operativa degli enti pubblici: come gestire attraverso gli strumenti archivistici tradizionali (protocollo, classificazione, fascicolazione) pur “aggiornati” per l'evidente impatto tecnologico dato dall'introduzione del digitale (protocollo informatico, manuale di gestione, PEC) i flussi documentali di un ente locale o camera di commercio?

Bisogna innanzitutto partire dalla considerazione, per altro non scontata nei nostri contesti, che la conservazione negli archivi digitali va pensata a monte: l'archivio diventa frutto di un modello organizzativo, progettato ed applicato. Il modello gestionale tipico delle nostre organizzazioni è il sistema di gestione del protocollo informatico, che non è ovviamente solo il registro di protocollo informatizzato.

Parlando di modelli organizzativi si possono dare due casi:

Sistema decentralizzato con controllo centralizzato.
Sistema parzialmente decentralizzato.

In un’organizzazione che si avvale di un sistema ibrido (manuale ed informatico) la scelta di quello parzialmente decentralizzato diventa obbligatorio per il funzionamento del sistema stesso.

Bisogna poi considerare con molta pragmaticità che i  nostri sistemi sono ancora ibridi, e lo saranno per un tepo ancora lungo: ache se si muovono verso il digitale che piano piano, a livello di volumi, supererà l'analogico.

Dunque un sistema per uniformare la gestione sarà quello di portare in digitale il residuo di analogico che ancora riceveremo/gestiremo. Potrebbe all'inverso essere necessario avere stampe come copia di sicurezza di alcunidocumenti digitali particolarmente importanti, ai fini della memoria storica (es. Delibere).

Sarà la classificazione a garantire in ambiente informatico il collegamento tra i documenti che in ambiente analogico (fascicolo cartaceo) è anche supportata dalla fisicità del fascicolo.

Ovviamente un “vincolo” da considerare nella definizione di modelli organizzativi e di procedure di gestione è dato dal fato che abbiamo  il dovere del rispetto della normativa vigente.

L'intervento si è poi concentrato sull'analisi del concetto e delle caratteristiche del documento, del documento informatico in particolare (firma digitale) e del “profilo” di un documento (spiegando il concetto di metadato).  

La seconda parte intendeva proporre due approfondimenti su aspetti legati all'introduzione delle tecnologie nei sistemi di gestione documentali  delle Camere di commercio.

Il primo intervento del dott. Enrico Barboglio si è soffermato su un inquadramento generale dello stato delle tecnologie relative alla gestione di processi digitali.

E’ stata presentata la ricerca “Indagine su politiche, prassi operative, percezioni e costi del Document & Print Management nel segmento delle grandi imprese private

e degli enti pubblici” effettauata allo scopo di scoprire le aree di inefficienza che spesso rimangono sotto traccia, indicando come la razionalizzazione dei processi documentali può servire per dare un taglio netto ai costi aziendali.
Si sono inoltre  ritematizzate le questioni relative all’utilizzo della PEC, all’implementazione dell’Albo on–line, agli standard tecnici per la gestione e conservazione (pdf/A) ed infine 

L'intervento conclusivo è stato svolto dalla dott.ssa Silvia Loffi di Infocert: Infocert è uno dei principali enti di certificazione digitale e attuale fornitore dei sistemi di protocollo informatico per quasi tutte le Camere di commercio. L'intervento si è incentrato su una presentazione delle funzionalità più generali dell'applicativo Legalcycle, che si propone come una soluzione completa per la gestione dell'intero ciclo di vita del documento, ed in particolare del documento nativo digitale, integrando al suo interno gli aspetti di produzione di un documento (firma digitale), registrazione e classificazione (protocollo informatico “Prodigi”), gestione (invio tramite PEC “Legalmail”, fascicolazione) e conservazione (conservazione sostitutiva o “a norma” tramite sistema Legaldoc), integrandosi via via con i principali processi di lavoro delle Camere.

L'intervento non poteva esaurire l'illustrazione di tutte le funzionalità specifiche di ogni modulo presente nell'applicativo Legalcycle, ma ha fatto emergere l'opportunità di rinviare ad un ulteriore approfondimento in sede di gruppo di lavoro sulla gestione dei flussi documentali.

� Renato Borruso, La scrittura elettronica ovverosia: Nascita ed evoluzione del documento informatico,  Rivista di Diritto, Economia e Gestione delle Nuove Tecnologie n.2/2007,  Nyberg Editore;


� Carnelutti definiva il documento come “una cosa che fa conoscere un fatto”.


�  Il documento analogico utilizza grandezze fisiche che assumono valori continui ed immodificabili.





� Lisi-Scialdone, in diritto dell'internet, a cura di Cassano-Cimino, Cedam 2009.


� Il monopolio, tutto italiano, della firma digitale, viene interrotto con il recepimento della direttiva comunitaria 1999/93/CE la quale prevede più generalmente l’esistenza di firme elettroniche avanzate, fondate su di un certificato qualificato; la firma digitale sarebbe quindi solo una delle varie firme elettroniche avanzate ipotizzabili  (dal CAD  “firma digitale: un particolare tipo di firma elettronica qualificata...”). 


�	 Il processo è abbastanza semplice: l'apposizione di una Firma Digitale a un documento viene effettuata creando un file di tipo '.p7m' in un formato definito dallo standard internazionale PKCS7. Successivamente viene calcolata l'impronta del file firmato ('.p7m' - PKCS7) con un metodo di randomizzazione 'sha1' o 'md5'. Questa impronta (una stringa di 20 caratteri binari) viene inviata a una TSA in un messaggio definito dall'RFC-3161 (Time Stamp Request). La TSA provvede a completare la richiesta con l'ora esatta di marcatura, e a firmarla digitalmente con un proprio certificato, generando un messaggio di risposta definito dall'RFC-3161 (Time Stamp Response, ovvero la Marca Temporale), che di fatto è un file PKCS7. La marca temporale viene aggiunta al file firmato originale, generando un file di tipo '.m7m' in formato S/MIME.








�	 Nella bozza delle nuove regole tecniche per la formazione e la conservazione dei documenti informatici, relativamente ai dispositivi di registrazione e ai supporti di memorizzazione si richiedono i requisiti di elevata qualità della registrazione e permanenza dei dati nel lungo periodo, nonché la conformità alle indicazioni contenute nelle guide tecniche che dovranno essere emanate dal CNIPA di concerto con il Ministero per i beni e le attività culturali entro 90 giorni dalla pubblicazione del decreto. 


�	 Nella bozza delle nuove regole tecniche per la formazione e la conservazione dei documenti informatici, il compito del pubblico ufficiale non è più quello di attestare la conformità di ogni singola copia all’originale - operazione che  praticamente è impossibile viste le dimensioni dei casi reali - ma di assistere al processo di riproduzione sostitutiva (che pertanto può anche essere automatico) e verificare (se lo ritiene, anche a campione) che il processo (“a norma”) venga correttamente applicato. Il problema, quindi, si sposterà sull’individuazione e descrizione dettagliata dei “processi di conservazione a norma” per le diverse tipologie documentarie.


�	Si pensi alle “Linee Guida per trattamenti dati relativi al rapporto Banca-Clientela” (Provvedimento del 25 ottobre 2007) o al provvedimento riportante “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema” (Provvedimento del 27 novembre 2008).
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